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Lisbea. (2021)
1. SuMARIO

No ambito da Recomendacao n.° 1/2009, de 1 de julho, do Conselho de Prevencao da Corrupcgéo (CPC), a Casa Pia de Lisboa, I.P. (CPL)
adotou, desde 2009, o Plano de Prevencéo de Riscos de Corrupcéo e Infracbes Conexas (PPRCIC).
Resultante de um processo de melhoria continua adotou-se, em 2019, o Plano de Prevencao e Integridade (PPI), o qual integra duas

dimens6es: o Plano de Prevencao de Riscos de Corrupcéo e Infragdes Conexas e o Cédigo de Etica e de Conduta.

O presente relatério visa dar cumprimento ao estipulado na Recomendagdo n.° 1/2009 do CPC, na qual se determina como
obrigatoriedade dos organismos publicos a elaboragdo anual de um relatério sobre a execug¢do do PPRCIC (conforme alinea d) do ponto

1.1.) e 0 envio desse mesmo relatdrio ao CPC, e aos érgdos de superintendéncia, tutela e controlo (de acordo com o ponto 1.2.).

Para a realizacdo da presente avaliacdo adotou-se como metodologia de recolha de informacéo, a realizacdo de reunides individualizadas
com cada Unidade Orgéanica (UO), de acordo com uma matriz de avaliacdo adaptada as areas e riscos aplicaveis a cada uma destas, e
considerando apenas os riscos com graduacado de nivel de risco elevado e moderado.

Cada uma das matrizes foi, assim, preenchida com informacao relativa a eventual ocorréncia dos riscos e a implementacao das respetivas
medidas de controlo, face ao ano de 2021, dado que, e de acordo com o ponto 3.1. do PPI da CPL, cabe as Direcdes “(...) garantir, nas
respetivas UQO, a aplicacdo das medidas e a respetiva monitorizacao”.

O periodo de preenchimento das matrizes decorreu de 18 de abril a 13 de maio de 2022.

Também com base na referida matriz, ressalva-se que, no que respeita aos riscos e medidas de controlo associados as direcdes
intermédias, a avaliacdo relativa as direcdes técnicas dos Centros de Educacédo e Desenvolvimento (CED) e as dire¢cdes das Unidades dos
Servigcos Centrais, integradas no Departamento de Apoio a Coordenacdo (DAC) e no Departamento de Servicos Partilhados (DSP), foi

realizada pelas Dire¢bes Executivas e Dire¢Bes de Departamento, respetivamente.
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Através das reunides individualizadas com cada UO, foi aferido, para cada uma delas, o grau de implementacao e eficacia das medidas de

controlo definidas, correspondentes aos riscos identificados no PPRCIC da CPL.

Apesar de ainda constar do PPRCIC da CPL, I.P. em vigor, ndo foi avaliada a implementagéo das medidas de controlo do risco “Aferigéo
do direito a férias (carreira docente) — atribuicdo de dias de férias superiores ao que o trabalhador tem direito” da area de risco “Gestéo do
tempo de trabalho”, aplicavel a alguns CED, tendo em conta que o sistema de gestdo da assiduidade cRHonus encontrava-se
implementado, em 2021, em toda a rede CPL.

No presente relatorio, as constatacdes apresentam-se pelo estado da implementacdo das medidas de controlo (as implementadas, as ndo

implementadas e, se aplicavel, a ocorréncia de riscos).
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2. CONSTATACOES

SERVICOS TECNICOS DE APOIO SOCIOEDUCATIVO (STASE), SERVICOS DE ACOLHIMENTO E PROTECAO (SAP), SERVICOS DE EDUCACAO

E FORMACAO (SEF), SERVICOS ADMINISTRATIVOS E DE MANUTENCAO (SAM)

Area de risco * Identificagdo dos riscos* _Grauderisco | Medidas de controlo *
Controlo dos acessos criados a plataformas externas
Registo e consulta de Divulgacdo e uso indevido de ~ .
. & ~ . gac ~ . . N3do partilha de passwords
informacgdo informacgdo registada nos sistemas
(relativa a criangas/jovens e de informacgao, plataformas Acesso restrito aos processos fisicos
trabalhadores externas e processos fisicos e : z
) P Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdao de
- Dados
Conferéncias fisicas periddicas
Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificacdo do bem que foi utilizado, por quem e durante quanto tempo) e
Apropriagio de bens publicos da restricdo de acesso aos bens publicos (identificacdo dos bens que devem
Gestdo de bens publicos . Moderado d ito. dos locais ond dad
(bens/equipamentos) ser de acesso restrito, dos locais onde se encontram guardados, por quem

podem ser acedidos e as condi¢Ges de acesso) (ex.: valores monetdrios, bens
de armazém e de consumo imediato, entre outros)

Cumprimento dos procedimentos definidos na IT Gestdo do Inventario
(SGI_S06.00.1T.01)

Confirmagdo rigorosa dos bens/servicos rececionados face a
adjudicagdo/requisi¢do

Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)

Falsas certificagOes de
conformidade de bens/servicos | Moderado
rececionados

Recegdo e conferéncia de bens e
servigos

Registo exato das quantidades recebidas (bens) - SAM

* Aplicavel a 9 UO: CED Anténio Aurélio da Costa Ferreira, Francisco Margiochi, Jacob Rodrigues Pereira, Pina Manique, D. Maria Pia, D. Nuno Alvares Pereira, Nossa Senhora da

Conceigdo, Santa Catarina e Santa Clara
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Estado de implementacédo das medidas de controlo

As medidas de controlo identificadas para as trés areas de risco estdo implementadas na maioria, com excecao das relativas:

> Area de risco Registo e consulta de informagcéo (relativa a criancas/jovens e trabalhadores)
o Risco — Divulgagéo e uso indevido de informagéo registada nos sistemas de informac&o, plataformas externas e processos fisicos

Medida de controlo  — Sensibilizagc&o para o cumprimento do Regulamento G eral da Protegcéo de Dados

Nos CED AACF, FM, NAP, NSC e SCL nao houve participacdo em acdes de formagdo, no entanto, foi referida a preocupagao na
sensibilizacdo continua junto das equipas em todas as atividades que envolvam dados pessoais.

> Area de risco Gestdo de bens publicos
0 Risco — Apropriacdo de bens publicos (bens/equipamentos)

Medida de controlo - _ Conferéncias fisicas periddicas

No CED AACF, nao foi possivel implementar a medida, devido a inexisténcia de RH disponivel para a execucdo da tarefa de complexidade
mais elevada.

No CED MP, a conferéncia de bens de inventério € realizada na interrupcdes letivas, ndo sendo possivel fazer para a totalidade do CED,
pelo motivo de existir apenas um RH para a realizagéo desta tarefa e haver 12.000 codigos de inventério.
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SERVICOS DE APOIO/SERVICOS ADMINISTRATIVOS E DE MANUTENCAO (SAM)

Area de risco *

Identificacdo dos riscos *

Grau de risco

Medidas de controlo*

Gestdo de bens publicos

Tesouraria — cobranga indevida de
receitas

Tesouraria  —  realizagdo de
pagamentos indevidos

Registo de despesas — registo
indevido ou falta de registo de

Segregacao de fungoes

Rotatividade das fungdes

Segregacdo de fungdes

Distribuicdo da tramitagdo por varias fases e intervenientes

despesa nos mapas; ndo | Moderado Segregacao de fungoes

conferéncia dos documentos

justificativos das despesas
Garantia de independéncia dos intervenientes e da inexisténcia de eventuais
conflitos de interesses

Orientagdo dos procedimentos para Rigorosa prévia definicdo das especificagGes técnicas dos bens e servigos

concorrentes ou produtos ;| Moderado

predeterminados Andlise objetiva, enquadrada pelo (s) critério(s) de adjudicacdo das
propostas admitidas em procedimento, como fundamentagdo para a decisdo
de adjudicacdo
Desenvolvimento do procedimento de contratagdo em plataforma eletrdnica
de contratagdo publica
Caracterizagdo clara e objetiva, nas pegas concursais, das especificacGes

Procedimentos pré-contratuais técnicas dos bens ou servigos
o Rigorosa prévia defini¢cdo dos critérios, subcritérios e férmulas de avaliagdo

Discriminagdo de concorrentes por das propostas

falta de objetividade, transparéncia : Moderado e e - -

e circularidade da informacdo Todos. .os .crlterlos de avaliagdo das propostas sdo perfeitamente
quantificaveis
Garantia da prestagdo atempada dos esclarecimentos, tidos por pertinentes,
aos potenciais concorrentes que os solicitem, assegurando-se que tais
respostas sdo amplamente divulgadas e partilhadas por todos os
interessados

Beneficio ilicito de membros de juris Moderado Garantia da independéncia dos intervenientes e da inexisténcia de eventuais

ou de intervenientes nos

conflitos de interesse
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Area de risco * Identificagdo dos riscos * _Grau de risco  Medidas de controlo*

procedimentos Identificagdo dos intervenientes para cada fase do procedimento

Rotatividade na designagdo dos membros do juri

Verificacdo do cabimento orgamental, das atribui¢cdes, das competéncias e
da tramitac¢do associadas ao procedimento de contratagdo

N3o cumprimento da legalidade Moderado Analise objetiva, enquadrada pelo(s) critério(s) de adjudicagdo das propostas
admitidas em procedimento, como fundamentagdo para a decisdo de
adjudicacdo

* Aplicavel a 9 UO: CED Anténio Aurélio da Costa Ferreira, Francisco Margiochi, Jacob Rodrigues Pereira, Pina Manique, D. Maria Pia, D. Nuno Alvares Pereira, Nossa Senhora da

Conceigéo, Santa Catarina e Santa Clara, com as seguintes exclusées:
- N&o aplicabilidade do risco “Tesouraria — cobranca indevida de receitas”, e respetivas medidas de controlo, aos CED Santa Clara, Santa Catarina e Anténio Aurélio da Costa Ferreira, na

medida em que ndo fazem cobranga de receitas;
- N&o aplicabilidade dos riscos e medidas de controlo relativas a area de risco “Procedimentos pré-contratuais” aos CED Santa Clara, Antonio Aurélio da Costa Ferreira e D. Nuno Alvares
Pereira, Francisco Margiochi, todos os procedimentos de aquisi¢do de bens e servigos foram desenvolvidos pela Unidade de Contratagdo Publica. No CED PM os procedimentos de aquisi¢éo

ndo tém intervengéo dos SAM.
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Estado de implementacédo das medidas de controlo

Verificam-se fragilidades ao nivel da implementacédo das medidas de controlo ao nivel da rotatividade e segregacao de funcoes.
No global é apontada a insuficiéncia de recursos humanos como justificacdo para a dificuldade na implementacdo destas medidas, ja
reportado no relatorio de 2020.
> Area de risco Gestdo de bens publicos
0 Risco - Tesouraria — cobranca indevida de receitas

Medida de controlo _ — Rotatividade das funcbes

O CED FM néo dispde de RH em namero suficiente que permita assegurar a rotatividade.
0 Risco - Tesouraria — realizagdo de pagamentos indevidos

Medida de controlo - Segregacédo de fungbes

Os CED AACF, PM, JRP, NAP e SCT néo dispdem de RH em numero suficiente que permita assegurar a segregagao.

Medida de controlo - Distribuicdo da tramitacao por vérias fases e intervenientes

O CED AACF nao assegura a medida, pelo facto de so existir um RH do SAM para a fungéo.

0 Risco - Registo de despesas — Registo indevido ou falta de registo de despesa nos mapas; ndo conferéncia dos documentos
justificativos das despesas

Medida de controlo — Segregagéao das funcdes
Nos CED AACF, PM, JRP e SCL, a medida néo est4 assegurada.

No CED AACF, embora ndo esteja garantida a medida, todas as despesas em sede de fundo permanente sdo autorizadas e verificadas
pela Diretora Executiva.

No CED JRP, inexisténcia de RH com perfil para as fun¢des que permita a segregacao.

No CED SCL, durante 2021, sé existiu 1 RH para assegurar a tesouraria e registos.
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Ca3a Pia.
Lisboa.

CENTRO CULTURAL CASAPIANO (CCCQC)

Area de risco

Identificagdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

rau de risco

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

Manipulagdo e/ou omissdo de

Articulacdo periddica com o membro do Conselho Diretivo responsavel pela

Comunicagdo interna e externa | . - Moderado . dreada Comunicacdo
informacdo - ~ - L.
Ativacdo do Grupo de Gestdo da Crise, se necessario
Divulgacio e uso indevido de f\rticulagéo per.iédifa com o membro do Conselho Diretivo responsavel pela
Gestdo do cadastro informac3o confidencial relativa aos Moderado | 3rea da Comunicagao
trabalhadores Ativacdo do Grupo de Gestdo da Crise, se necessario
Conferéncias fisicas periddicas
Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificagdo do bem que foi utilizado, por quem e durante quanto tempo) e
L o da restrigdo de acesso aos bens publicos (identificagdo dos bens que devem
Gest3o de bens publicos Apropriagdo  de bens  publicos 40 ser de acesso restrito, dos locais onde se encontram guardados, por quem
(bens/equipamentos) podem ser acedidos e as condigdes de acesso)
(ex.: equipamentos informaticos e audiovisuais, obras de arte e outros bens
do espdlio, bens de armazém, entre outros)
Cumprimento dos procedimentos definidos na IT Gestdo do Inventario
(SGI_S06.00.I1T.01)
Confirmacdo rigorosa dos bens/ servicos rececionados face a
Rececdo e conferéncia de bens e | Falsas certificagdes de bens e Moderado adjudicacgdo/requisi¢do
servicos servigos rececionados Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)
. - . . Cumprimento dos procedimentos de acesso ao arquivo histdrico da CPL
~ . . Divulgagdo e wuso indevido de
Gestdo do arquivo histdérico Moderado

informacdo relativa a ex-alunos

Sensibilizagdo para o cumprimento do Regulamento Geral da Prote¢do de
Dados

Estado de implementacdo das medidas de controlo

As medidas de controlo identificadas no Plano para cada um dos riscos, em cada uma das areas de risco, estdo todas implementadas, de
acordo com a informacéo recolhida.
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ficagdo dos riscos
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Relatério de avaliagcdo a execucgéo do
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Medidas de controlo

Emissao de declaragodes,
certidoes e diplomas

Declaragbes, certidoes e diplomas
com conteddo incorreto para
beneficio de aluno ou ex-aluno

Moderado

: Definicdo detalhada

dos procedimentos associados a emissdo de
declaragdes, certidGes e diplomas, nomeadamente:

- Definigdo de responsabilidades e intervenientes para as diferentes fases de
tramitagdo dos pedidos

- Inclusdo cépia da informagdo de suporte aquando da submissdo da

declaracgdo/certiddo/diploma para assinatura

Registo e consulta
informacgdo

(relativa a criangas/jovens)

de

Divulgagdo e wuso indevido de
informagdo registada nos sistemas
de informacao, plataformas
externas e processos fisicos

Rotatividade das fungGes

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Acesso restrito aos processos fisicos

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Gestao de sistemas

informagdo

de

Atribuicdo indevida de perfis de

Garantia de comunicagdo da atribuigdo/alteracdo/inibicdo de perfis de
acesso ao(s) Gestor(es) dos sistemas de informagdo

Medida de controlo interno ao nivel da formalizagdo, e da respetiva

. . - Moderado aprovagao, do pedido de atribui¢do de perfil de acesso por parte da unidade
acesso aos sistemas de informacgdo o i " . . ~
organica/servico utilizadora dos sistemas de informacao
N3o atualizagdo dos perfis de acesso
quando ha alteragdo ou cessagdo Moderado Garantia de, apds comunicacdo da unidade organica/servigo utilizadora dos

(temporaria ou definitiva) de

funcdes de trabalhadores

Divulgacdo e uso indevido da
informacao restrita ou confidencial

sistemas, proceder a atualizagdo dos perfis de acesso

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Definigdo dos procedimentos de utilizagdo e das responsabilidades na gestdo
dos sistemas de informagdo (quem faz o qué, como e quando)

Gestdo de bens publicos

Apropriacdo de bens

publicos

Manter histdrico dos utilizadores, respetivos perfis e periodos de acesso dos

sistemas de informacgdo

Moderado

. Conferéncias fisicas periodicas
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Area de risco

. (bens/equipamentos)

Identificacdo dos riscos

Relatério de avaliagéo a execucao do

Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.

Grau de risco

Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificacdo do bem que foi utilizado, por quem e durante quanto tempo) e
da restricdo de acesso aos bens publicos (identificagdo dos bens que devem
ser de acesso restrito, dos locais onde se encontram guardados, por quem
podem ser acedidos e as condicGes de acesso) (ex.: equipamentos
informaticos, entre outros)

(2021)

Medidas de controlo

Cumprimento dos procedimentos definidos na IT Gestdo do Inventério
(SGI_S06.00.IT.01)

Recegao e conferéncia de bens e
servigos

Falsas certificagOes de

conformidade de
rececionados

bens/servigos

Moderado

Confirmagdo rigorosa dos bens/ servicos rececionados face a
adjudicacgdo/requisi¢do

Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)
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CasaPia Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
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Estado de implementacao das medidas de controlo
Verificam-se fragilidades ao nivel da implementacdo das medidas de controlo ao nivel da rotatividade das fun¢des e da sensibilizagéo para
o cumprimento do Regulamento Geral da Protecdo de Dados.
> Area de risco Emisséo de declaracées, certiddes e diplomas
0 Risco — Declaracdes, certiddes e diplomas com conteudo incorreto para beneficio de aluno ou ex-aluno

Medida de controlo — Rotatividade das funcdes

Inexisténcia de RH que impede rotatividade, mas h4 uma conferéncia da informacéo por 2,2 pessoa, situacdo ja sinalizada em relatorios
anteriores.

> Area de risco Registo e consulta de informacao (relativa a criancas/jovens)

0 Risco — Divulgacéo e uso indevido de informacéo registada nos sistemas de informacao, plataformas externas e processos fisicos
> Area de risco Gestdo de sistemas de informacao

0 Risco — Divulgacéo e uso indevido da informacéo restrita ou confidencial

Medida de controlo _ — Sensibiliza¢do para o cumprimento do Regulamento Ge  ral da Protecdo de Dados

Nao houve frequéncia de formacgao.
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DEPARTAMENTO DE APOIO A COORDENACAO: UNIDADE DE ACAO SOCIAL E ACOLHIMENTO (UASA)

Area de risco

Identificacdo dos riscos

- Grau de risco

Medidas de controlo

consulta de
(relativa a

Registo e
informagao
criangas/jovens)

Divulgagdo e wuso indevido de
informagdo registada nos sistemas
de informacdo, plataformas
externas e processos fisicos

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Acesso restrito aos processos fisicos

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Garantia de comunica¢do da atribuicdo/alteragdo/inibicdo de perfis de
acesso ao(s) Gestor(es) dos sistemas de informacgdo

Conferéncias fisicas periddicas

Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificagdo do bem que foi utilizado, por quem e durante quanto tempo) e
da restrigdo de acesso aos bens publicos (identificagdo dos bens que devem

= L Apropriacdo de bens Ublicos . .
Gestao de bens publicos prop g' P Moderado ser de acesso restrito, dos locais onde se encontram guardados, por quem
(bens/equipamentos) . . .
podem ser acedidos e as condigdes de acesso) (ex.: equipamentos
informaticos, entre outros)
Cumprimento dos procedimentos definidos na IT Gestdo do Inventario
(SGI_S06.00.1T.01)
- Confirmagcdo rigorosa dos bens/ servigos rececionados face a
Rececdo e conferéncia de bens e Falsas certificacbes de adjudicagdo/requisicdo
¢ conformidade de bens/servigos Moderado . ¢ quisle

servicos

rececionados

Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)

Estado de implementacédo das medidas de controlo
As medidas de controlo identificadas estdo implementadas, de acordo com a informagé&o recolhida, com excecéo:

> Area de risco Registo e consulta de informac&o (relativa a criangas/jovens)
0 Risco — Divulgacéo e uso indevido de informacao registada nos sistemas de informacao, plataformas externas e processos fisicos

Medida de controlo — Sensibilizagdo para o cumprime

N&o houve frequéncia de formacao.

nto do Regulamento Geral da Protecédo de Dados
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Relatério de avaliagcdo a execucgéo do

Casa Pia Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
Lisboa. (2021)

DEPARTAMENTO DE APOIO A COORDENACAO: UNIDADE DE EDUCACAO E FORMACAO (UEF)

Area de risco Identificagdo dos riscos - Grau de risco Medidas de controlo

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Divulgagdo e wuso indevido de
informagdo registada nos sistemas Acesso restrito aos processos fisicos
de informacao, plataformas
externas e processos fisicos

Registo e consulta de
informacgdo (relativa a
criangas/jovens)

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Garantia de comunicagdo da atribuigdo/alteracdo/inibicdo de perfis de
acesso ao(s) Gestor(es) dos sistemas de informagado

Medida de controlo interno ao nivel da formalizagdo, e da respetiva
Moderado aprovacao, do pedido de atribuigdo de perfil de acesso por parte da unidade
organica/servico utilizadora dos sistemas de informacao

Atribuicdo indevida de perfis de
acesso aos sistemas de informagdo

N3o atualizagdo dos perfis de acesso
quando ha alteragdo ou cessagdo Moderado Garantia de, apds comunica¢do da unidade orgénica/servico utilizadora dos
(temporaria ou definitiva) de sistemas, proceder a atualizagdo dos perfis de acesso

Gestdo de sistemas de fungdes de trabalhadores

informagdo

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Definigdo dos procedimentos de utilizagdo e das responsabilidades na gestdo
dos sistemas de informagdo (quem faz o qué, como e quando)

Manter histdrico dos utilizadores, respetivos perfis e periodos de acesso dos
sistemas de informacgdo

Divulgagdo e wuso indevido da
informacao restrita ou confidencial

Conferéncias fisicas periddicas

Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificagdo do bem que foi utilizado, por quem e durante quanto tempo) e
Apropriacio de bens publicos Vet da restri¢do de acesso aos bens publicos (identificagdo dos bens que devem
(bens/equipamentos) ser de acesso restrito, dos locais onde se encontram guardados, por quem
podem ser acedidos e as condicGes de acesso) (ex.: equipamentos
informaticos, entre outros)

Cumprimento dos procedimentos definidos na IT Gestdo do Inventario

(SGI_S06.00.1T.01)

Gestdo de bens publicos
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oy ' Relatério de avaliagéo a execugéo do
CasaPia Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
Lisboa. (2021)

Area de risco Identificacdo dos riscos Grau de risco Medidas de controlo

Confirmagdo rigorosa dos bens/ servicos rececionados face a

adjudicacgdo/requisi¢do
Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)

Rececdo e conferéncia de bens e Falsas certificacbes de
servigos - conformidade de  bens/servicos ~ Moderado

 rececionados

Estado de implementacdo das medidas de controlo
As medidas de controlo identificadas para as diferentes areas de atividade estdo implementadas, de acordo com a informacao recolhida,
com excecao:
> Area de risco Gest&o de sistemas de informac&o
0 Risco — Divulgacéo e uso indevido da informacdao restrita ou confidencial

Medida de controlo — Manter historico dos utilizado res, respetivos perfis e periodos de acesso dos sis  temas de informacao

A medida carece de reforco, na medida em que, sendo esta UO responsavel pela gestdo do SIREF, a figura do “administrador de sistema”
nao consegue visualizar a todo o tempo o histérico dos perfis atribuidos, em todas as areas do sistema. Situacao referenciada no relatério
de 2020.
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Ca3a Pia.
Lisboa.

Relatério de avaliagcdo a execucgéo do
Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
(2021)

DEPARTAMENTO DE SERVICOS PARTILHADOS (DSP)

Area de risco

Identificagdo dos riscos - Grau de risco Medidas de controlo

Registo e consulta de
informacgdo

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Divulgagdo e wuso indevido de
informagdo registada nos sistemas Acesso restrito aos processos fisicos
de informacdo, plataformas
externas e processos fisicos

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Garantia de comunicagdo da atribuigdo/alteracdo/inibicdo de perfis de
acesso ao(s) Gestor(es) dos sistemas de informagdo

Gestdo do sistema de gestdo
documental e gestio do
dominio CPL

Medida de controlo interno ao nivel da formalizagdo do pedido (via
Atribuicdo indevida de perfis de Moderado Helpdesk) de atribuicdo de perfil de acesso por parte da unidade
acesso aos sistemas de informacgao organica/servico utilizadora do sistema de gestdo documental e de outros
aplicativos informaticos

N3o atualizagdo dos perfis de acesso
quando ha alteragdo ou cessagdo
(temporaria ou definitiva) de
fungdes de trabalhadores

Garantia de, apds comunicagdo da unidade organica/servigo utilizadora do
Moderado sistema de gestdo documental e do dominio CPL, proceder a atualizagdo dos
perfis de acesso

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Definigdo dos procedimentos de utilizagdo e das responsabilidades na gestdo
do sistema de gestdo documental e na gestdo do dominio CPL (quem faz o
qué, como e quando)

Manter histdrico dos utilizadores e periodos de acesso ao sistema de gestdo
documental e ao dominio CPL

Divulgagdo e wuso indevido da
informacdo restrita ou confidencial

Gestdo de bens publicos

Tesouraria — Cobranga indevida de Segregacdo de fungdes nas diversas etapas de cobranga

receitas

Moderado

Distribui¢do da tramitagdo por vdrias fases e intervenientes

Tesouraria -  Realizacio  de Distribuigdo da tramitagdo por varias fases e intervenientes

M
pagamentos indevidos oderado

Segregacao de fungoes
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S A Casa Pia
Lisboa.

Area de risco

Identificacdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Grau de risco

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

Tesouraria —

Ndo emissdo ou

anulacio indevida de recibos Moderado Apresentacgado de justificagcdo da anulagado
Tesouraria — Emissio de recibos Segregacdo de fungdes nas diversas etapas de cobranga
. . Moderado
com valor diferente do recebido Distribuicdo da tramitagdo por varias fases e intervenientes
Conferéncias fisicas periddicas
Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificagdo do bem que foi utilizado, por quem e durante quanto tempo) e
Cedéncia de equipamentos Moderado da restrigdo de acesso aos bens publicos (identificagdo dos bens que devem
ser de acesso restrito, dos locais onde se encontram guardados, por quem
podem ser acedidos e as condicbes de acesso) (ex.. equipamentos
informaticos e audiovisuais, entre outros)
Conferéncias fisicas periddicas
Apropriagdo de bens publicos Moderado . _ o - -
(bens/ equipamentos) Cumprimento dos procedimentos definidos na IT Gestdo do Inventério
(SGI_S06.00.1T.01)
e o Confirmagdo rigorosa dos bens/ servicos rececionados face a
- n . Falsas certificagOes de o L
Rececdo e conferéncia de bens e . . adjudicacgdo/requisi¢do
. conformidade de bens/servicos Moderado e e —
servigos rececionados Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)
Verificar se os “trabalhos a mais” respeitam a “obras novas” e se foram
observados os pressupostos legalmente previstos para a sua existéncia, bem
Moderado como se esses trabalhos ndo podem ser técnica ou economicamente
separaveis do objeto do contrato sem inconveniente grave para o dono da
Desvio dos resultados em relagdo ao obra ou, embora separaveis, sejam estritamente necessarios a conclusdo da
contrato (areas sob a obra
Execucdo do Contrato responsabilidade da EMO e/ou SIC) Verificar se os “servicos a mais” sdo justificados pela ocorréncia de uma
circunstancia imprevista, bem como se esses servigos ndo podem ser técnica
ou economicamente separaveis do objeto do contrato com inconvenientes
graves para a entidade adjudicante, ou ainda que separaveis sejam
necessarios a conclusdo do objeto contratual
Conflito de interesses entre o Moderado Garantia da independéncia dos intervenientes e da inexisténcia de eventuais
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Relatério de avaliagéo a execucao do

oA % Casa Pia Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
Lisboa. (2021)

Area de risco Identificacdo dos riscos Grau de risco Medidas de controlo

Gestor de Contrato (areas sob a conflitos de interesses
responsabilidade da Equipa
Multidisciplinar de Obras e/ou dos
Sistemas de Informagdo e
Comunicacdo) e a(s) empresa(s)
privada(s) executante(s)

Estado de implementagcédo das medidas de controlo
As medidas de controlo identificadas para as diferentes areas de atividade estdo implementadas, de acordo com a informacao recolhida,
com excecao:

> Area de risco Registo e consulta de informac&o

o0 Risco — Divulgacéao e uso indevido de informacao registada nos sistemas de informacao, plataformas externas e processos fisicos
> Area de risco Gest&o do sistema de gestdo documental e gestdo do dominio CPL

0 Risco — Divulgacéo e uso indevido da informacéo restrita ou confidencial

Medida de controlo _— Sensibilizagédo para o cumprimento do Regulamento Ge  ral da Protecdo de Dados
N&o houve frequéncia de formacao.
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Ca3a Pia.
Lisboa.

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

DEPARTAMENTO DE SERVICOS PARTILHADOS : UNIDADE DE CONTRATACAO PuBLICA (UCP)

Area de risco

Identificacdo dos riscos

Grau de risco

Medidas de controlo

Divulgagdo e wuso indevido de

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Registo e consulta de i informagdo registada nos sistemas Acesso restrito aos processos fisicos
informacgo de informaco, , .plataformas Sensibilizagdo relativamente a informagdo constante nos sistemas de
externas e processos fisicos . ~ .
informacdo, nas plataformas externas e nos processos fisicos
Garantia de comunicagdo da atribuigdo/alteracdo/inibicdo de perfis de
. acesso ao(s) Gestor(es) dos sistemas de informagdo
N3o atualizagdo dos perfis de acesso |
quando ha alteragdo ou cessagdo Moderado Procedimento interno de atualizacdo dos perfis de acesso quando se
(tempordria ou definitiva) de  verifique alteragdo de trabalhadores
Gestdo de plataformas de | fungdes de trabalhadores
contratagdo publica Sensibilizagdo relativamente a informagdo constante nas plataformas
Divulgacdo e uso indevido da externas
informacdo Defini¢do dos procedimentos de utilizagdo e das responsabilidades na gestdo
das plataformas externas (quem faz o qué, como e quando)
Moderado Elaboragdo de um Plano Anual de Aquisi¢des
Avaliagdo das necessidades e Necessidades de aquisicdo ndo se Anélise rigorosa da fundamentag3o da necessidade de aquisi¢do
planeamento da contratagao encontram devidamente justificadas
Verificacdo da existéncia de justificacdo da aquisicdo, caso ndo se encontre
enquadrada em Plano Anual de Aquisi¢Ges
Garantia da independéncia dos intervenientes e da inexisténcia de eventuais
conflitos de interesses
Orientagdo dos procedimentos para . L. s e . .
Rigorosa prévia defini¢do das especificagdes técnicas dos bens ou servicos
concorrentes ou produtos Moderado
Procedimentos pré-contratuais  predeterminados Andlise objetiva, enquadrada pelo(s) critério(s) de adjudicagdo, das
propostas admitidas em procedimento, como fundamentagdo para a decisdo
de adjudicacdo
Discrimina¢do de concorrentes por Moderado Desenvolvimento do procedimento de contratagdo em plataforma eletrdnica
falta de objetividade, transparéncia de contratagdo publica
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S A Casa Pia
Lisboa.

Area de risco

Identificacdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Grau de risco

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

e circularidade da informagdo

Caracterizagdo clara e objetiva, nas pegas concursais, das especificacGes

técnicas dos bens ou servigos

Rigorosa prévia defini¢do dos critérios, subcritérios e férmulas de avaliagdo
das propostas

Todos os critérios de avaliagdo das propostas sdo perfeitamente
quantificaveis

Garantia da prestacdo atempada dos esclarecimentos, tidos por pertinentes,
aos potenciais concorrentes que os solicitem, assegurando-se que tais
respostas sdo amplamente divulgadas e partilhadas por todos os
interessados

Beneficio ilicito de membros de juris

Garantia da independéncia dos intervenientes e da inexisténcia de eventuais
conflitos de interesses

contrato

ou de intervenientes nos.  Moderado  |dentificagdo dos intervenientes para cada fase do procedimento
procedimentos
Rotatividade na designa¢do dos membros do juri
Contratagdo, quando aplicavel, ao abrigo de Acordos Quadro
Solicitagdo de apoio juridico, sempre que necessario, na elaboragdo das
minutas de contrato
Verificagdo do cabimento orgamental, das atribui¢Ges, das competéncias e
N3o cumprimento da legalidade Moderado da tramitagdo associadas ao procedimento de contratagdo
Andlise objetiva, enquadrada pelo(s) critério(s) de adjudicagdo, das
propostas admitidas em procedimento, como fundamentac¢do da decisdo de
adjudicacdo
Competéncias associadas ao cargo (inerentes e delegadas)
Existindo “trabalhos a mais” (empreitadas) / “servigcos a mais” (aquisi¢cdes de
servigos), estes devem ser formalizados por escrito, por meio de contrato
Verificar se os “trabalhos a mais” respeitam a “obras novas” e se foram
. Desvio dos resultados em relacdo ao observados os pressupostos legalmente previstos para a sua existéncia, bem
Execuc¢ao do Contrato ¢ Moderado P P g P P

como se esses trabalhos ndo podem ser técnica ou economicamente
separaveis do objeto do contrato sem inconveniente grave para o dono da
obra ou, embora separdveis, sejam estritamente necessarios a conclusdo da
obra
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S A Casa Pia
Lisboa.

Area de risco

Identificacdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Grau de risco

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

Verificar se os “servicos a mais” sdo justificados pela ocorréncia de uma
circunstancia imprevista, bem como se esses servigos ndo podem ser técnica
ou economicamente separaveis do objeto do contrato com inconvenientes
graves para a entidade adjudicante, ou ainda que separaveis sejam
necessarios a conclusdo do objeto contratual
Conflito de interesses entre o . . A . . S .
Garantia da independéncia dos intervenientes e da inexisténcia de eventuais
Gestor de Contrato e a(s) Moderado . .
. conflitos de interesses
empresa(s) privada(s) executante(s)
gtlllz?gao de viatura df).S?rVIQO para Moderado Controlo dos boletins itinerarios e registo dos Km
fim diverso ao da requisi¢do
Conferéncias fisicas periddicas
Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificacdo do bem que foi utilizado, por quem e durante quanto tempo) e
Apropriacio de bens publicos Vit da restri¢do de acesso aos bens publicos (identificagdo dos bens que devem
(bens/equipamentos) ser de acesso restrito, dos locais onde se encontram guardados, por quem
podem ser acedidos e as condi¢des de acesso) (ex.: viaturas, bens de
Gestdo de bens publicos armaze.m, entre outros) : - o P
Cumprimento dos procedimentos definidos na IT Gestdo do Inventério
(SGI_S06.00.1T.01)
Divulgacao das regras sobre aceitacao de doagdes herangas e legados
Apropriacdo de bens doados Moderado Cumprimento do procedimento definido na IT Execugdo da Receita e
OperagGes de Tesouraria (SGI_S04.00.I1T.03) relativo a doagGes de bens para
armazém/consumo direto e bens mdveis
Articulagdo com a UAF e com as unidades/servigos de destino dos bens para
N3o inventariagao de bens novos Moderado garantia da correta classificagdo e inventariagdo dos novos bens de
imobilizado
Confirmagdo rigorosa dos bens/ servicos rececionados face a
adjudicacgdo/requisi¢do
Recggao e conferéncia de bens e Fals:i1s cert|f|.cagoes de bens e Moderado Registo exato das quantidades recebidas (bens)
servigos servigos rececionados
Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)
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. Relatério de avaliagcdo a execucgéo do
CasaPia. Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
Lisboa. (2021)

Estado de implementacédo das medidas de controlo

As medidas de controlo identificadas no Plano para cada um dos riscos, em cada uma das areas de risco, estdo todas implementadas, de
acordo com a informacao recolhida.
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Ca3a Pia.
Lisboa.

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

DEPARTAMENTO DE SERVICOS PARTILHADOS : UNIDADE DE ASSUNTOS FINANCEIROS (UAF)

Area de risco

Identificacdo dos riscos

. Grau de risco

Medidas de controlo

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Registo e consulta de Divulgacdo e uso indevido de
informacgdo (relativa a  informagdo registada nos sistemas Acesso restrito aos processos fisicos
criangas/jovens e de informacdo, lataformas —— : =
cas/| ¢ , .p Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
trabalhadores) externas e processos fisicos
Dados
Garantia de comunicagdo da atribuigdo/alteracdo/inibicdo de perfis de
acesso ao(s) Gestor(es) dos sistemas de informagdo
4 . . Medida de controlo interno ao nivel da formalizagdo, e da respetiva
Atribuicdo indevida de perfis de o . 0 . .
. . - Moderado aprovagao, do pedido de atribui¢do de perfil de acesso por parte da unidade
acesso aos sistemas de informacgdo o . " ) . ~
organica/servico utilizadora dos sistemas de informacdo
N3o atualizagdo dos perfis de acesso
quando ha alteragdo ou cessagdo Moderado Garantia de, apds comunica¢do da unidade organica/servico utilizadora dos
- . (temporaria ou definitiva) de sistemas, proceder a atualizagdo dos perfis de acesso
Gestdo de sistemas de

informag&o SIF/SAP

funcdes de trabalhadores

Divulgagdo e wuso indevido da
informacdo restrita ou confidencial

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Definigdo dos procedimentos de utilizagdo e das responsabilidades na gestdo
dos sistemas de informacgdo (quem faz o qué, como e quando)

Gestdo de bens publicos

Apropriacdo de bens
(bens/equipamentos)

publicos

Manter histdrico dos utilizadores, respetivos perfis e periodos de acesso dos
sistemas de informacgdo

Conferéncias fisicas periddicas

Moderado

Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
identificagdo do bem que foi utilizado, por quem e durante quanto tempo) e
da restrigdo de acesso aos bens publicos (identificagdo dos bens que devem
ser de acesso restrito, dos locais onde se encontram guardados, por quem
podem ser acedidos e as condi¢Ges de acesso)

Cumprimento dos procedimentos definidos na IT Gestdo do Inventario
(SGI_S06.00.1T.01)
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oy . Relatério de avaliagcdo a execucgéo do
CasaPia Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
Lisboa. (2021)

Area de risco Identificagdo dos riscos _Grau derisco  Medidas de controlo

Divulgacao das regras sobre aceitacao de doagdes herangas e legados

Verificagdo da existéncia de processo formal de intengdo de aceitagdo
aquando do registo dos bens doados em SIF/SAP (bens de imobilizado,
valores ou bens de armazém)

Cumprimento do procedimento definido na IT Execucdo da Receita e
OperagGes de Tesouraria (SGI_S04.00.1T.03) relativo a doagdes, herangas ou
legados de valores monetarios

Emissdo da ordem de pagamento efetuada apenas apds a certificacdo da
Moderado quantidade e qualidade dos bens e servigos adquiridos, assim como da
medicdo dos trabalhos e da vistoria da obra

Confirmagdo rigorosa dos bens/ servicos rececionados face a
adjudicacgdo/requisi¢do

Apropriagao de bens doados Moderado

Pagamentos sem entrega do bem

Execug¢ao do contrato ~ .
ou da prestagdo do servigco

Rececdo e conferéncia de bens e | Falsas certificagdes de bens e

. . . Moderado Registo exato das quantidades recebidas (bens)
servigos servigos rececionados

Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)

Estado de implementacédo das medidas de controlo
As medidas de controlo identificadas para as diferentes areas de atividade estdo implementadas, de acordo com a informacao recolhida,
com excegao:

> Area de risco Registo e consulta de informacao (relativa a criancas/jovens e trabalhadores)

0 Risco — Divulgacéo e uso indevido de informacao registada nos sistemas de informacao, plataformas externas e processos fisicos
> Area de risco Gest&o de sistemas de informac&o SIF/SAP

o0 Risco — Divulgacéo e uso indevido da informacdao restrita ou confidencial

Medida de controlo — Sensibilizacdo para o cumprime  nto do Regulamento Geral da Protecdo de Dados

N&o houve frequéncia de formacao.
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Ca3a Pia.
Lisboa.

UNIDADE DE RECURSOS HUMANOS (URH)

Area de risco

Identificacdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

rau de risco

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

. Divulgagdo e wuso indevido de
Registo € consulta de informacdo registada nos sistemas i fisi
informagdo (relativa a " iiformag 50 e Acesso restrito aos processos fisicos
trabalhadores) 630, , .p Sensibilizagdo para o cumprimento do Regulamento Geral da Prote¢do de
externas e processos fisicos
Dados
Garantia de comunicagdo da atribuigdo/alteracdo/inibicdo de perfis de
acesso ao(s) Gestor(es) dos sistemas de informagdo
Atribuicdo indevida de perfis de S . S .
¢ . . P - Moderado Defini¢do detalhada do procedimento de atribuicdo de perfis de acesso
acesso aos sistemas de informacdo
N3o atualizagdo dos perfis de acesso
uando ha alteragdo ou cessagdo N . - )
a ‘- ¢ I ¢ Moderado Definigdo detalhada do procedimento de atualizagdo dos perfis de acesso
(temporaria ou definitiva) de
Gestao de sistemas  de  fungGes de trabalhadores
informacgdo Sensibilizagdo relativamente a informagdo constante nos sistemas de
informacdo
Divulgacdo e wuso indevido da Definigdo dos procedimentos de utilizagdo e das responsabilidades na gestdo
informacdo restrita ou confidencial dos sistemas de informacgdo (quem faz o qué, como e quando)
Manter histérico dos utilizadores, respetivos perfis e periodos de acesso dos
sistemas de informacgdo
Nomeacdo de juris diferenciados para cada concurso
Favorecimento ou . s s N
. . Recurso preferencial a membros do juri e/ou especialistas externos a CPL
desfavorecimento de candidato no
Recrutamento Moderado T ’ i
recrutamento por concurso de Publicitagdo dos documentos, designadamente atas, do procedimento
pessoal docente e ndo docente - : - A : :
Declaragdo de isengdo dos membros do juri com compromisso de suscitar
impedimento, escusa e suspei¢do
Medida de controlo interno ao nivel da conferéncia dos dados/documentos
Processamento de abonos Pagamentos indevidos Moderado .de suporte aos processamentos dos abonos

Rotatividade de fungGes
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Area de risco

Identificacdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Grau de risco

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

Distribui¢do da tramitagdo por vdrias fases e intervenientes

Gestdo do tempo de trabalho

Registo de auséncias nao
conferéncia dos documentos
justificativos das auséncias

Registo das faltas por conta do periodo de férias, dos trabalhadores da
carreira docente, em mapa de assiduidade

Moderado

Conferéncia do mapa de assiduidade relativamente as faltas por conta do
periodo de férias (carreira docente)

Acumulagdo de fungbes — conflito

de interesses

Distribuicdo dos processos por varias fases e intervenientes

Em sede de pedido, inclusdo de declaragdo inequivoca de que as fungbes a
assumir ndo colidem sob alguma forma com as fun¢Ges publicas exercidas,
nem colocam em causa a isengdo e o rigor exigidos na sua atuacgdo

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Acesso e manipulagdo  dos Dados
. N . . ~ Moderado . g .
Gestio do cadastro processos individuais - inclusdo ou Acesso restrito aos processos individuais
retencéo de documentos O trabalhador sé pode consultar o seu processo no servico onde esta
guardado, ndo podendo mover para outro local
Sensibilizagdo para o cumprimento do Regulamento Geral da Prote¢do de
Acesso indevido a dados pessoais
P Moderado  Dados
dos trabalhadores s ~
Acesso restrito a informagdo
Conferéncias fisicas periddicas
Reforgo das medidas de controlo interno ao nivel da utilizagdo (permitindo a
oL o identificacdo do bem que foi utilizado, por quem e durante quanto tempo) e
Gestdo de bens publicos Apropriacdo de bens publicos 0\ da restricio de acesso aos bens publicos (identificagio dos bens que devem
(bens/equipamentos) ser de acesso restrito, dos locais onde se encontram guardados, por quem
podem ser acedidos e as condigOes de acesso)
Cumprimento dos procedimentos definidos na IT Gestdo do Inventério
(SGI_S06.00.1T.01)
- . Confirmagdo rigorosa dos bens/ servicos rececionados face a
Recegdo e conferéncia de bens e T S L
. Falsas certificagbes de bens e adjudicacgdo/requisi¢do
servigos . . Moderado e e -
servigos rececionados Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)
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Area de risco Identificacdo dos riscos Grau de risco Medidas de controlo

Procedimentos pré-contratuais | Conflito de interesses entre o Moderado Obrigatoriedade de assinatura, por parte do trabalhador, de declaragdo de
trabalhador (que escolhe um inexisténcia de conflitos de interesses, modelo previsto no Cddigo dos
determinado prestador de servigos Contratos Publicos em vigor

de formacgdo) e a respetiva empresa
contratada, nos casos de aquisi¢cdo
de servicos de formagdo com
enquadramento em contratagdo
excluida

Estado de implementacédo das medidas de controlo

Verifica-se que algumas medidas de controlo apresentam algumas fragilidades devido a alguns fatores que condicionam a sua eficacia,
nomeadamente:

> Area de risco Gestdo de sistemas de informacao
o0 Risco — Divulgacéo e uso indevido da informacdao restrita ou confidencial

Medida de controlo — Manter historico dos utilizado res, respetivos perfis e periodos de acesso dos sis  temas de informacéao

Verifica-se que o0 SRH e o cRHonus mantém histérico dos utilizadores e dos respetivos perfis atribuidos, mas nao garantem o registo do
periodo de tempo durante o qual determinado perfil esteve atribuido a um determinado utilizador.

> Area de risco Registo e consulta de informacao (relativa a trabalhadores)
0 Risco - Divulgacéo e uso indevido de informacéo registada nos sistemas de informacéo, plataformas externas e processos fisicos

Medida de controlo - N&o partilha de passwords

No acesso as plataformas da ADSE e da Seguranca Social Direta, o utilizador e password sdo comuns aos trabalhadores em virtude do
acesso as mesmas ser feito através do numero de identificacao fiscal da CPL, ndo permitindo desta forma, identificar nominalmente quem
acede, regista e/ou consulta informacao, situacédo ja identificada em sede do relatério do ano anterior.
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Ca3a Pia.
Lisboa.

UNIDADE DE QUALIDADE E AUDITORIA (UOA)

Area de risco

Identificacdo dos riscos

Relatério de avaliagéo a execucao do

Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.

- Grau de risco

(2021)

Medidas de controlo

Rotatividade das equipas de auditores

Utilizacdo indevida de informacgao Moderado
Sensibilizagdo quanto aos principios de auditoria
Realizagdo de auditorias o i y i Rotatividade das equipas de auditores
Omiss&o/deturpagdo de informacéo Moderado Trabalho de campo realizado por mais do que um elemento da equipa de
auditoria
E io/inutilizaca idénci N o
xtravno/mL{tl lzagdo de Newdenuas Moderado Limitagdo do acesso aos processos de auditoria
de suporte as constatagdes
N . Conferéncias fisicas periddicas
Gestio de b ibli Apropriacdo de bens publicos Moderad
estao de bens publicos (bens/equipamentos) oderado Cumprimento dos procedimentos de transferéncia e abate de bens definido
na IT Gestdo do Inventario (SGI_S06.00.IT.01)
Confirmacdo rigorosa dos bens/ servigos rececionados face a
Rececdo e conferéncia de bens e | Falsas certificagdes de bens e Moderado adjudicacgdo/requisi¢do

servicos

servigos rececionados

Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)

Estado de implementacéo das medidas de controlo
Verifica-se que todas as medidas de controlo identificadas para as areas de risco associadas a atividade da UQA se encontram

implementadas.

Y
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UNIDADE DE ASSUNTOS JURIDICOS E CONTENCIOSO (UAJC)

Identificacdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

Registo e consulta de

informagdo

Divulgagdo e wuso indevido de
informacdo confidencial registada
em plataformas externas e
processos fisicos

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Acesso restrito aos processos fisicos

Incumprimento de prazos legais Moderado Controlo efetivo dos prazos por 2.2 pessoa
Aplicacio de normativos Verificagdo prévia e cruzada da legislacdo aplicavel, na sua versdo
desatualizados Moderado ' consolidada, nas plataformas de consulta de legislacio disponiveis
Anélise e instrucdo de processos Favorecimgnto ~ou Verificagdo prévia e cruzada da legislagio aplicdvel, na sua versdo
desfavorecimento na emissdo de ~ Moderado  consolidada, nas plataformas de consulta de legislagdo disponiveis
pareceres juridicos
Falhas ao nivel do procedimento Moderado Rotatividade de fungdes
contencioso Controlo por 2.2 pessoa
N . Conferéncias fisicas periddicas
Gestio de b ibli Apropriagdo de bens publicos Moderad
estao de bens publicos (bens/equipamentos) oderado Cumprimento dos procedimentos de transferéncia e abate de bens definido
na IT Gestdo do Inventario (SGI_S06.00.IT.01)
Confirmacdo rigorosa dos bens/ servicos recepcionados face a
Rececdo e conferéncia de bens e | Falsas certificagdes de bens e Moderado adjudicacgdo/requisi¢do

servicos

servigos recepcionados

Avaliagdo dos fornecedores de acordo com os critérios definidos no Manual
de Avaliagdo de Fornecedores (SGI_S05.00.DR.03)

Estado de implementacdo das medidas de controlo

Verifica-se que todas as medidas de controlo identificadas para as areas de risco associadas a atividade da UAJC se encontram

implementadas.

Pagina 30 de 38
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Lisboa.

DIRECOES INTERMEDIAS

Area de risco

Atribuicdo de apoios sociais *

Identificagdo dos riscos

Atribuicdo indevida de
sociais eventuais

apoios

Gestdo de sistemas de
informagdo

N3o atualizagdo dos perfis de acesso
quando ha alteragdo ou cessagdo
(temporaria ou definitiva) de
fungdes de trabalhadores

Registo e/ou Consulta de
informacgdo

(relativa a criangas/jovens e
trabalhadores)

Divulgagdo e wuso indevido de
informacdo registada em
plataformas externas e/ou nos

processos fisicos

Favorecimento ou

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Moderado

- definidos na
' (SGI_R03.00.1T.04)

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

_Grau de risco Medidas de controlo

Cumprimento dos procedimentos relativos a atribuicdo de apoios sociais
IT Procedimentos para Atribuicdo de Apoios Sociais

Medida de controlo interno ao nivel da obrigatoriedade de comunicagdo de
alteragdo ou cessagdo de fungbGes de trabalhadores a(s) unidade(s)
organica(s)/servico(s) gestora(s) dos sistemas de informagdo

Controlo dos acessos atribuidos a plataformas externas

Controlo dos acessos criados a plataformas externas

N3o partilha de passwords

Acesso restrito aos processos fisicos

Sensibilizagdo para o cumprimento do Regulamento Geral da Protecdo de
Dados

Garantia da independéncia dos intervenientes e da inexisténcia de eventuais
conflitos de interesses

. Moderado
desfavorecimento de concorrentes - . . .
Identificagdo dos intervenientes para cada fase do procedimento
Procedimentos pré-contratuais  Conflito de interesses entre o
o Dirigente (que indica um prestador
de servicos de formagdo) e a Obrigatoriedade de assinatura, por parte do dirigente, de declaragdo de
respetiva empresa contratada, nos Moderado inexisténcia de conflitos de interesses, modelo previsto no Cddigo dos
casos de aquisicdo de servicos de Contratos Publicos em vigor
formagdo, com enquadramento em
contratagdo excluida
. . Garantia da independéncia dos intervenientes e da inexisténcia de eventuais
Conflito de interesses entre o conflitos de interesses
Execug¢ao do contrato Gestor de Contrato e a(s) Moderado

empresa(s) privada(s) executante(s)
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Area de risco

Identificacdo dos riscos

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Grau de risco Medidas de controlo

Favorecimento ou
desfavorecimento na avaliagdo de
desempenho dos trabalhadores

Poder disciplinar

Favorecimento ou
desfavorecimento de trabalhador
no ambito de processo disciplinar

Indevida autorizacio de abates Moderado Cumprimento do procedimento associado ao abate de bens definido na IT
¢ Gestdo do Inventario (SGI_S06.00.1T.01)
Divulgacao das regras sobre aceitacao de doagdes herangas e legados
Apropriacio de bens doados Moderado Cumprimento do procedimento definido na IT Execucdo da Receita e
Operagbes de Tesouraria (SGI_S04.00.1T.03) relativo a doagdes, herangas ou
Gest3o de bens pabli legados
estdo de bens publicos Moderado Emissdo da ordem de pagamento efetuada apenas apds a certificagdo da
quantidade e qualidade dos bens e servigos adquiridos
Moderado Competéncias associadas ao cargo (inerentes e delegadas)
Pagamentos indevidos
Cumprimento do procedimento associado a tipologia de despesa “Fundos
Moderado Permanentes” definido na IT Execugdo da Despesa e Operagdes de
Tesouraria (SGI_S04.00.1T.02)
Favorecimento ou Afetacdo de trabalhadores em consonancia com o Mapa de Pessoal
. ~ aprovado
desfavorecimento na afetagdo de Moderado - R : P
trabalhadores Afetacdo de trabalhadores em consonancia com os perfis de competéncias
Gestio de recursos humanos definidos para as fung¢des a desempenhar

Sensibilizagdo dos avaliadores para os principios do SIADAP

Elaboragdo e divulgagdo de circular normativa interna, por ciclo avaliativo,
com as diretrizes para a avaliagdo de desempenho

Medida de controlo interno ao nivel do envio ao CD, para tomada de
conhecimento, da decisdo de instauracdo de processo disciplinar

Medida de controlo interno ao nivel da participagdo de pelo menos um
elemento da UAJC como instrutor ou secretario do processo

Reforgo dos conhecimentos em matéria de exercicio do poder disciplinar

* N&o aplicabilidade da area de risco “Atribuicdo de apoios sociais” as UO: CED Francisco Margiochi, Centro Cultural Casapaiano, Departamento de Apoio a Coordenacdo e respetivas

Unidades, Departamento de Servigos Partilhados e respetivas Unidades, Unidade de Recursos Humanos, Unidade de Qualidade e Auditoria e Unidade de Assuntos Juridicos e Contencioso

** N&o aplicabilidade da area de risco “Procedimentos pré-contratuais” as UO: CED Anténio Aurélio da Costa Ferreira, Nuno Alvares Pereira e Santa Clara. os processos de aquisicio sdo

desenvolvidos pela Unidade de Contratagéo Publica

Pagina 32 de 38




. Relatério de avaliagcdo a execucgéo do
CasaPia. Plano de Prevencédo de Riscos de Corrupgéo e Infragd  es Conexas da CPL, I.P.
Lisboa. (2021)

Estado de implementacdo das medidas de controlo
Verificam-se algumas fragilidades ao nivel da implementacédo das seguintes medidas de controlo:
> Area de risco Registo e/ou Consulta de informaco (relativa a criancas/jovens e trabalhadores)
0 Risco - Divulgacéo e uso indevido de informacao registada em plataformas externas e/ou nos processos fisicos

Medida de controlo - Sensibilizacdo para o cumprime  nto do Regulamento Geral da Protecao de Dados

Verifica-se que, em 2021, apenas a Dire¢do do CED Santa Catarina frequentou formagéo nesta matéria.
De forma geral, as Dire¢cBes das restantes Unidades Organicas referem que, ainda ndo tenha sido frequentada formacdo, existe a
preocupacéo e sensibilizacdo continua em todas as atividades que envolvam dados pessoais.

> Area de risco Gestdo de bens publicos
0 Risco - Indevida autorizacdo de abates

Medida de controlo - Cumprimento do procedimento as sociado ao abate de bens definido na IT Gestdo do | nventéario
(SGI_S06.00.1T.01)

A medida encontra-se implementada, ainda que no 2.° trimestre de 2021, em sede auditoria interna ao processo SGI_S06 Gestdo do
Imobilizado, que abrangeu os CED Jacob Rodrigues Pereira, D. Maria Pia, Santa Clara e o Departamento de Servigos Partilhados, tenham
sido identificadas algumas constataces com necessidade de definicdo de acbes de melhoria e/ou corretivas, que foram entretanto
tratadas.

> Area de risco Gestdo de recursos humanos
0 Risco - Favorecimento ou desfavorecimento na avaliagdo de desempenho dos trabalhadores

Medida de controlo - Sensibiliza¢cdo dos avaliadores para os principios do SIADAP

Face a informacdo reportada, apenas frequentaram formacéo neste ambito as Dire¢cdes de Santa Catarina, Nossa Senhora da Conceicéo,
Santa Clara e Anténio Aurélio da Costa Ferreira, as Diretoras Técnicas dos CED Jacob Rodrigues Pereira e D. Nuno Alvares Pereira, as
Direcdes da Unidade de Acado Social e Acolhimento, da Unidade de Educacédo e Formacdo, da Unidade de Recursos Humanos e da
Unidade de Assuntos Juridicos e Contencioso.
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> Area de risco Poder disciplinar

0 Risco - Favorecimento ou desfavorecimento de trabalhador no &mbito de processo disciplinar
Medida de controlo - Medida de controlo interno ao nivel da participac@o de pelo menos um elemento da UAJC como instrutor ou
secretario do processo

No Departamento de Servigos Partilhados, o instrutor nomeado para o unico processo disciplinar ocorrido em 2021 tem formacgéo juridica,
mas néo esta afeto a Unidade de Assuntos Juridicos e Contencioso.
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CONSELHO DIRETIVO (CD)

Area de risco

Identificagdo dos riscos

- Grau de risco

Plano de Prevencédo de Riscos de Corrupgéo e Infracd

Relatério de avaliagcdo a execucgéo do
es Conexas da CPL, I.P.
(2021)

Medidas de controlo

Atribuicio  indevida de  apoios Cumprimento dos procedimentos relativos a atribuicdo de apoios sociais
Atribuicao de apoios sociais sociaiscexcecionais P Moderado definidos na IT Procedimentos para Atribuicdo de Apoios Sociais
(SGI_R03.00.IT.04)
N3o atualizagdo dos acessos quando N&o partilha de passwords
Registo e consulta  de ha aI:ce.ragao OU ~ CesSacdO gy Controlo dos acessos criados a plataformas externas
informagao (tempordria ou definitiva) de - o e e .
funcdes Garantia de comunica¢do da atribuicdo/alteragdo/inibicdo de perfis de
acesso ao(s) Gestor(es) dos sistemas de informacgdo
Favorecimento ou
desfavorecimento nos \1oderado Garantia da existéncia de analise prévia da URH para verificagio do
procedimentos de nomeacdo de cumprimento dos requisitos legais
cargos dirigentes
Favorecimento ou Afetacdo de trabalhadores em consonancia com o Mapa de Pessoal
5 . ~ aprovado
Gest&o de recursos humanos desfavorecimento na afetagcdo de Moderado P - R : P
trabalhadores Afetagdo de trabalhadores em consonancia com os perfis de competéncias
definidos para as fung¢des a desempenhar

Favorecimento ou
desfavorecimento na avaliagdo de
desempenho dos trabalhadores

Gestdo de bens publicos

Sensibilizagdo dos avaliadores para os principios do SIADAP

Elaboragdo e divulgagdo de circular normativa interna, por ciclo avaliativo,
com as diretrizes para a avaliacao de desempenho

Medida de controlo interno ao nivel da existéncia de informagdo dos

Utilizagdo de viatura do servigo para
fim diverso

Contratagdo publica

Favorecimento ou
desfavorecimento de concorrentes

Pagamentos indevidos Moderado responsaveis pelas respetivas dreas relativamente ao cumprimento dos
requisitos legais
Divulgacao das regras sobre aceitacao de doagdes herangas e legados
Apropriacdo de bens doados Moderado Cumprimento do procedimento definido na IT Execugdo da Receita e

OperagGes de Tesouraria (SGI_S04.00.1T.03) relativo a doagdes, herangas ou
legados

Controlo dos boletins itinerarios e registo dos Km

Medida de controlo interno ao nivel da obrigatoriedade de fundamentagado
de todas as propostas
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Area de risco Identificagdo dos riscos rau de risco Medidas de controlo

através de influéncia na escolha do

tipo de  procedimento, das
entidades a convidar e da
designacgdo do Juri

Distribuicdo da tramitagdo por varias fases e intervenientes

Favorecimento ou
desfavorecimento de trabalhador na
Poder disciplinar decisdo de instauragdo de Processo de tomada de decisdo pelo érgao colegial
procedimento de inquérito ou
disciplinar

Estado de implementacdo das medidas de controlo
Verifica-se que todas as medidas de controlo identificadas para as areas de risco associadas ao Conselho Diretivo se encontram

implementadas. Refere-se ainda:
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3. CONCLUSOES E RECOMENDACOES
Relativamente ao ano de 2021, conclui-se que o PPRCIC da CPL se encontra genericamente implementado.

1) Verifica-se uma evolucdo positiva na implementacdo de medidas de controlo de algumas areas referenciadas como frageis no
relatorio 2020, nomeadamente:

* Na area “ Gestéo de sistemas de informacéo”, designadamente nas medidas “Comunicar as alteragdes e cessacgfes de fungdes
de trabalhadores aos gestores dos sistemas de informagé&o utilizados por estes” e “Garantir a manutencdo do historico dos
utilizadores, respetivos perfis e periodos de acesso aos sistemas de informagédo SIGE, SIREF, SPC e cRHonus (exceto para
SIREF)

* Na area “Gestéo de bens publicos”, um esforgo adicional no sentido da realizacdo das conferéncias fisicas periddicas dos bens

de imobilizado

2) Identificam-se, no entanto, algumas areas mais criticas, por se verificar que em diferentes UO/Servicos existem algumas medidas

de controlo que ndo foram implementadas, algumas ja sinalizadas anteriormente.

Assim, recomenda-se:

« A continuacao do refor¢o da atuacéo da CPL no sentido de uma maior sensibilizacdo para o cumprimento do RGPD (situacgéo ja

reportada em relatorios de anos anteriores).

* Na éarea “Gestdo de recursos humanos”, ainda que se verifiqgue a frequéncia de alguns dirigentes em formag&o no ambito do
SIADAP, é necessario o reforco da sensibilizacdo dos avaliadores para os principios do SIADAP, independentemente dos anos
de inicio e término dos ciclos avaliativos, assumindo a necessidade de garantir de forma generalizada a atualizacédo frequente
dos avaliadores relativamente as regras e principios do sistema de avaliacdo do desempenho de trabalhadores (SIADAP 3),

recomendacéo ja presente no relatério de 2020.
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* Na area “Gestéo de bens publicos”, no que respeita as atividades associadas a Tesouraria (despesas e pagamentos), tal como
ja identificado em relatérios de anos anteriores, mantém-se a necessidade da implementacdo efetiva da segregagdo e da

rotatividade de funcoes.

* Na area “Gestao de sistemas de informacdo”, nomeadamente, a manutencao do historico dos utilizadores carece de refor¢co com
aplicacdo na Unidade de Educacgao e Formacéo.
Esta UO é responséavel pela gestdo do SIREF, e a figura do “administrador de sistema” ndo consegue visualizar a todo o tempo
o histérico dos perfis atribuidos, em todas as areas do sistema.

Verifica-se que, esta problematica ja foi identificada em relatorios de anos anteriores.

No ambito da presente avaliagéo, foram identificadas propostas de melhoria e ajustes, as quais serdo fator de andlise para posterior

inclusdo numa proxima versao do Plano de Prevencao e Integridade.

Da andlise, constata-se que a taxa média de execuc¢do do PPRCIC foi de 95,00%, verificando-se um acréscimo de 4,44% face a 2020,
reflexo do envolvimento e comprometimento por parte das UO/Servigos no que diz respeito a responsabilidade e sensibilizagdo para com

as problematicas relacionadas com a corrupcao e as diversas matérias em apreco.

Agradece-se a todos os intervenientes, a disponibilidade e a colaboracéo na realizacdo da presente avaliagdo com vista a producéo deste
relatorio.
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